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信息清除强制性国家标准发布

为电子产品再流通上“安全锁”

健康小家电成达城市民过冬“刚需装备”
本报讯 （记者 郝富成）

“这台净化加湿一体机卖得最好，
自带 UV 杀菌和自动控湿功能，
家里有老人小孩的特别适合。”12
月23日，达城中心广场某家电商
场销售人员一边为顾客演示产品
操作，一边介绍道。随着冬季气
温下降，达城天气呈现阴冷与晴
干交替的特点，叠加呼吸道疾病
高发期，空气净化器、加湿器等健
康类小家电迎来消费热潮，成为
市民应对季节变化的“刚需装
备”。

线下卖场里，健康小家电已
占据家电门店核心陈列区，各式
空气净化器、加湿器与取暖设备
一同组成“冬季健康家电专区”，
价格从几百元到数千元不等。记
者注意到，带有“PM2.5 实时显
示”“抗菌水箱”等标签的产品很
受关注，部分高端机型还具备鸿

蒙智联功能，可通过手机APP远
程操控湿度与净化模式。

“之前用普通加湿器总担心
水质问题，这款能直接加自来水，
还有 UV 消毒，给小孩用着放
心。”正在选购的市民张女士指着
一款热销机型说，最近孩子班级
里不少同学感冒，特意来添置净
化加湿设备。

线上渠道同样热度高涨。电
商平台数据显示，标注“秋冬适
配”的健康小家电近一周销量增
长了不少，其中具备“净化+加
湿”二合一功能的机型销量占比
超六成。某电商店铺客服透露，
很多顾客下单前都在咨询是否可
以“预防呼吸道疾病”。

商家与政策的双重助力更催
热市场。记者了解到，补贴政策
覆盖多款健康小家电，叠加商家
让利后，部分产品实际成交价降

低近三成。
从单一加湿到净化杀菌，从

手动操控到智能互联，健康小家
电的迭代升级，折射出达城消费

者对品质生活的追求。随着“政
企双惠”模式持续发力，这些守护
室内健康的“小装备”，正成为冬
季家电消费市场的增长点。
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随着智能手机、笔记本电脑等
消费电子产品迭代速度不断加快，
大量旧设备涌入回收与再流通渠
道。然而，这些设备中存储的用户
照片、通讯录、聊天记录、支付信息
等敏感数据，若未被彻底清除，极
易成为隐私泄露的“定时炸弹”。

近日，中央网信办提出并归口
的《数据安全技术电子产品信息清
除技术要求》强制性国家标准（以
下简称新国标）由国家市场监督管
理总局、国家标准化管理委员会批
准发布，将于2027年1月1日起正
式实施。新国标首次以物理级清
除为技术核心，覆盖所有用户数
据，并构建起覆盖生产厂商、回收
企业、监管部门的全链条责任体
系，标志着我国在电子设备数据安
全治理方面迈出关键一步。

数据安全问题凸显

近年来，我国二手商品市场规
模持续扩大，商务部数据显示，
2024年二手商品交易额达1.69万
亿元，同比增长 28%，近 6 年平均
复合增长率达 12%。其中，二手
3C产品（计算机、通信和消费类的
电子产品）市场规模也在持续扩
大。在二手3C产品市场繁荣的背
后，数据安全问题日益凸显。

“我去年卖掉一部旧手机，结
果3个月后接到诈骗电话，对方准
确说出了我以前公司的地址和同
事的名字。”北京市消费者张女士
回忆道。

类似情况并不鲜见。北京市
社会科学院副研究员王鹏对《中国
消费者报》记者表示，过去的数据
清除多依赖用户手动删除或恢复

出厂设置，但这只是逻辑层面的隐
藏，并非真正清除。真正的风险在
于，普通消费者缺乏专业工具和知
识，而回收企业又缺乏统一规范，
导致大量设备“带病流转”。

一位 IT 人士对记者表示，大
多数用户只是删除收集文件或将
手机恢复出厂设置，未进行有效数
据清除，部分设备可通过简单软件
恢复原始用户信息。一些不法分
子利用回收渠道获取旧设备，通过
技术手段提取数据后进行转卖，形
成一条隐蔽的灰色产业链。

明确信息清除效果

2024 年国务院出台《推动大
规模设备更新和消费品以旧换新
行动方案》，要求制定“电子产品二
手交易中信息清除方法国家标
准”，以“推动二手电子产品交易规
范化，防范泄露及恶意恢复用户信
息”。新国标正是在这一政策部署
下制定，主要根据《网络安全法》

《数据安全法》《个人信息保护法》
等法律法规，旨在明确电子产品信
息清除的技术方法和功能要求，规
范二手流通中的信息清除活动。

此次发布的新国标是对用户
和行业痛点的系统性回应。新国
标明确规定，所有拟进入回收、转
售或报废环节的电子产品，必须采
用“数字覆写”或“块擦除”等技术
手段，对存储介质中的用户数据进
行不可逆的物理级清除。所谓“数
字覆写”，即用随机数据多次覆盖
原始信息；“块擦除”则针对固态硬
盘（SSD）等新型存储介质，直接向
存储单元发送擦除指令，确保数据
无法复原。

“这相当于给数据‘火化’，而
不是简单‘掩埋’。”王鹏解释道，新
国标不仅规定了清除方法，还要求
回收经营者在销售前必须对清除
效果进行验证，并保留验证记录至
少3年。

值得注意的是，新国标首次界
定了三方责任：生产厂商需在产品
设计阶段预留数据清除接口或提
供官方清除工具；回收经营者承担
清除执行与效果验证义务；监管部
门负责监督抽查与违规处罚。未
按标准清除用户数据的设备，将被
禁止再次销售，也不得运输出境。

“这是一次从形式合规到实质
安全的跃升。”王鹏称，过去行业更
多关注流程是否走过场，现在则聚
焦于清除是否真正有效。新国标
填补了我国在电子产品数据清除
领域的规范空白，也为行业提供了
清晰的操作指引。

助推循环经济发展

在数字经济高速发展的今天，
数据安全已不再是可选项，而是必
选项。

新国标的实施，无疑将对整个
3C产业链产生深远影响。产业经
济观察家梁振鹏认为，新国标抬高
了行业准入门槛，将倒逼企业从产
品设计、生产制造到售后服务全链
条强化数据安全管理能力。

梁振鹏对《中国消费者报》记
者表示，部分头部回收企业已经开
始为用户提供数据清除服务，但大
量中小回收商、翻新作坊缺乏技术
储备和资金投入，可能难以满足新
国标要求，面临淘汰风险。新国标
实施后，行业集中度有望进一步提

升，具备全链服务能力的平台型企
业将占据主导地位。市场将从价
格导向转向价值导向，用户更愿意
为“安心”付费，企业的安全能力将
成为竞争壁垒。

对普通消费者而言，新国标带
来的直接利好是隐私安全感的提
升。今后，无论是通过官方渠道以
旧换新，还是在二手平台出售旧
机，消费者均可要求回收方提供符
合新国标的清除证明。

多位受访消费者表示，若二手
设备附带权威清除认证，他们更愿
意参与闲置流转，从而延长产品生
命周期，助力绿色消费。

事实上，数据安全与循环经济
密不可分。只有解决消费者对隐
私泄露的顾虑，才能真正激活二手
3C市场的潜力。一位业内人士坦
言：“新国标通过制度保障，有望推
动更多闲置设备进入正规回收渠
道，减少电子垃圾污染，实现经济
效益与环境效益双赢，建议设立相
关数据清除验证平台，引入区块链
存证等技术，确保清除过程可追
溯、可审计。”

“相关部门应加强宣传，普及
数据清除知识，引导消费者在处置
旧设备时主动索要清除凭证。从
一键删除到物理覆写，从模糊责任
到全链追责，新国标的出台，是一
次技术升级，也是一场行业生态的
深度重构。”王鹏表示，未来的竞
争，不是谁卖得更便宜，而是谁让
消费者更放心。新国标如同一道

“安全闸门”，既守护了亿万消费者
的数字隐私，也为二手 3C 市场注
入规范发展的新动能。

□中国消费者报记者 王小
月


