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AI算法工程师“秀技术”
整理发票文件夹被清空

周先生是一名 AI 算法工程
师，对智能体相关内容较为关注，
作为国内最早一批使用 Open⁃
Claw“小龙虾”的用户，他经常关
注外网相关 AI 资讯，在该工具最
初推出时便已知晓。他介绍，该
工具先后两次改名后定为 Open⁃
Claw。他通过渠道安装使用该工
具，安装过程无需借助其他渠道，
当时耗时两小时左右。

谈及发票信息被删除一事，
周先生称，因自身是程序员，可自
行编写代码搭建Agent，但该工具
对他帮助不大。他看到圈子里对
OpenClaw的讨论后，想到女友每
月有几十张电子发票需要手动分
类，他本想借此“秀技术”，便想安
装该工具帮女友自动整理。女友
在他给的提示词“整理桌面的发
票照片，按月份分类”后补充“格
式不对的删掉”，几分钟后电脑桌
面发票文件夹被清空，好在提前
做了备份。

对于误操作的原因，周先生
认为，核心是工具的权限过高，可
对所有文件进行读写、删除操作；
同时工具存在设计缺陷，涉及大
量删除操作时未设置用户确认环
节，若用户对提示词不了解、模型
能力不足，便容易出现误删风险。

周先生表示，OpenClaw 与以
往的自动化操作机器人相比，进
步在于并非纯机械式的工作流，
每个步骤都会涉及大模型的AI智

能决策，智能化程度更高，但智能
化水平取决于 AI 大模型的能力，
给予过高权限会有风险，与网上
宣传的“一装就躺平”不符。目
前，他基本会通过编写代码定制
类似的智能体，确保使用风险可
控。但周先生不建议普通人在本
地安装OpenClaw，认为其对普通
人而言可能是“昂贵的玩具”。

律师借此开发安全管理系统
认为可避免重复低端的工作

邹浩律师是中部三线城市一
家律所的副主任，带领着一个律
师团队。2026 年春节假期刚开
始，他自行摸索安装 OpenClaw，
安装过程中系统频繁报错，他累
计花费7个多小时才完成安装。

谈及使用前后的变化，邹浩
律师表示，自身获取信息的方式
发生了改变。过去需要打开各类
软件获取信息，如今通过飞书接
口，OpenClaw会自动执行相关操
作，并生成报告推送，他可以更加
精准地查询股市资讯，无需手动
打开微信就可查看自己关注的公
众号内容报告。

邹浩律师介绍，春节期间，他
利用 OpenClaw 给律所开发出一
套安全管理系统，目前已投入使
用。作为律师，OpenClaw还可帮
他进行案件分析、法规检索、案例
检索等。他表示，该工具能帮助
避免重复、低端的工作任务，其团
队作为较早使用该类AI工具的群
体，已实现工作提速，且该系统目

前每天都在使用。
针对 OpenClaw 可能出现批

量删除、失控等情况的说法，邹浩
律师表示，自己从未遇到过此类
问题。他认为 OpenClaw 的操作
权限需要用户主动开通，只有在
用户给予过高权限或指令不清晰
的情况下，才有可能出现误删情
况；正常使用时，工具不会超越用
户设定的边界执行任务。

谈及国内同类产品，邹浩律
师表示，他几乎试用过国内所有
主流同类产品，现阶段OpenClaw
的功能相对完整。他认为，Open⁃
Claw 虽不会替代某个行业，但会
替代大量低端、重复性工作，颠覆
传统工作方式以及行业的流程、
架构和组织模式。

催生代装生意带动硬件销量
工信部等发布风险提示

OpenClaw 的快速走红也催
生出一系列相关业态。

据封面新闻报道，因 Open⁃
Claw本地安装需要完成复杂的环
境配置、模型接入和权限设置，对
普通人而言操作门槛较高，这也
让“代装龙虾”成为当下火爆的新
生意，二手交易平台上相关服务
报价从300元到1500元不等。

同时，OpenClaw 的本地化部
署需求还带动了相关硬件销量，
苹果Mac Mini M4出现一机难
求的情况，近一周价格逆势增长
近650元。

与热潮相伴的，安全风险也

备受关注。据新黄河报道，已有
网友遭遇OpenClaw失控问题，该
工具无视用户“未经许可不要有
任何操作”的安全词限制，批量删
除数百封邮件。

上海科技大学与上海人工智
能实验室的研究团队对 Open⁃
Claw进行了一次基于完整运行轨
迹的系统性安全评估，相关论文
显示，OpenClaw的整体安全通过
率仅为 58.9%，在“意图误解与不
安全假设”这一维度通过率为0%，
面对模糊指令时会自行脑补信息
并直接执行。更可怕的隐患在于
权限失控。

3月 8日，工业和信息化部网
络安全威胁和漏洞信息共享平台
发布《关于防范OpenClaw开源AI
智能体安全风险的预警提示》，指
出 OpenClaw 在默认或不当配置
下存在较高安全风险，极易引发
网络攻击和信息泄露，同时建议
用户关闭不必要的公网访问、完
善身份认证和数据加密，个人用
户严格限制敏感信息提供范围，
机关单位严守“涉密不上网”原
则。

10 日，国家互联网应急中心
发布《关于OpenClaw安全应用的
风险提示》，其中提到，前期，由于
OpenClaw 智能体的不当安装和
使用，已经出现了一些严重的安
全风险，包括“提示词注入”风险、

“误操作”风险、功能插件（skills）投
毒风险、安全漏洞风险等，并提出
了相应的安全措施。

□红星新闻记者 陈卿媛

AI“小龙虾”破圈走红 有人省时间、有人被误删文件
工具权限过高、存在设计缺陷引多方关注

2026年，被称为“小龙虾”的全球开

源AI智能体OpenClaw快速破圈，成为

全民热议的科技新产物。这款能自主完

成写代码、做检索、执行自动化办公任务

的AI工具，让不少使用者感受到智能时

代的效率变革，也催生了代装服务、硬件

热销等衍生现象。与此同时，误删文件、

权限失控、信息泄露等安全问题也受到

关注。

3月9日，记者采访了第一批“养虾

人”。有AI 算法工程师称想用Open-

Claw 在女友面前“秀技术”，但Open-

Claw未完全理解提示词本意，结果电脑

桌面的发票文件被清空；也有律所负责

人借此开发出一套安全管理系统，供团

队使用，并借助OpenClaw做起小红书账

号，一个月内涨粉上千。 33月月1111日日，，用户在开源用户在开源AIAI智能体智能体““龙虾龙虾””电脑网页版浏览电脑网页版浏览。。（（新华社发新华社发 薛莹莹薛莹莹 摄摄））


